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1.

INTRODUCCION

El SERVICIO de Claro Cloud Empresarial es una plataforma de nube de nueva generacién basada en
tecnologia VMWare para hospedar aplicaciones empresariales del cliente en infraestructura
compartida virtualizada con capacidades de computo flexibles, bajo demanda o recursos reservados.
Los servicios son desplegados en un Data Center Virtual (Org-VDC) de manera aislada y segura con
posibilidad para conectarse con otras infraestructuras a través de Internet, redes privadas virtuales o
redes de datos empresariales basadas en MPLS. Los servicios se pueden configurar a través de un
Portal de Autoservicio o mediante interfaces programables (API).

Claro Cloud Empresarial ofrece las siguientes funciones:

a.

Coémputo: provision de Data Center Virtuales, Maquinas virtuales y Cluster de Kubernetes con
capacidades de procesamiento (vCPU) y memoria (RAM) variables.

Almacenamiento: provision de volimenes de disco de estados solido (SSD) para las maquinas
virtuales de forma dedicada y compartida.

Red y Seguridad: servicios virtuales de red como firewalls, balanceadores de carga, ruteo, NAT,
direccionamiento IP publico, conexiones seguras IP-VPN y redes de datos MPLS.

Respaldo* y replicacidn: infraestructura de respaldo independiente para realizar trabajos de
respaldo y recuperacion de maquinas virtuales y clisteres de Kubernetes. Configuracion de
replicacién entre diferentes regiones de cémputo.

Catalogo de aplicaciones: acceso a un catadlogo curado de aplicaciones de codigo abierto de un
catalogo curado de aplicaciones para facil despliegue en maquinas virtuales, contenedores y
Kubernetes.



2. SERVICIOS PRESTADOS POR CLARO CLOUD EMPRESARIAL

En su conjunto se denominan SERVICIO(S).
2.1 Regiones de Computo

El servicio Claro Cloud Empresarial se proporcionara en 10 centros de datos a través de Latinoamérica
y Estados Unidos.

Regiones de Claro Cloud Disponibles:

Pais Ciudad
Argentina Buenos Aires
Brasil Sao Paulo
Chile Santiago de Chile
Colombia Bogota
Ecuador Guayaquil
Estados Unidos Miami
Guatemala Guatemala
Perd Lima
Puerto Rico San Juan
Republica Dominicana Santo Domingo

2.2 Aprovisionamiento del servicio

La contratacion inicial del servicio se realiza por parte del CLIENTE a través del Portal de Autoservicio
de Claro Cloud. El cliente recibira un correo de bienvenida con su nombre usuario administrador, las
instrucciones para establecer su contrasefia y la URL (https://sso.clarocloud.com) del Portal de
Autoservicio de Enterprise Claro Cloud para la configuracion de servicios y alta de usuarios
adicionales.

El servicio de red privada virtual de datos MPLS para acceso al Data Center Virtual (OrgVDC) se
contrata por separado.

2.3 Opciones de Conectividad

Existen dos tipos de opciones de conectividad para los Data Center Virtuales (Org-VDC);

a. Internet: Acceso al Portal de Autoservicio, API's y Servicios a través de Internet.

b. Hibrido (Internet + MPLS): Acceso al Portal de Autoservicio, API's y Servicios a través de Internet,
ademas de una interfaz de red para interconectar su Data Center Virtual a redes privadas virtuales
de datos MPLS.


https://sso.clarocloud.com/

2.4 Organizacién Virtual

Cada CLIENTE cuenta con una organizacion virtual en el entorno de Claro Cloud Empresarial, lo que
permite la separacién segura de los SERVICIOS del CLIENTE. La organizacion incluye al menos un Data
Center Virtual (OrgVDC) y un T1-Gateway.

2.5 Data Center Virtual (OrgvVDCQ)

El Data Center Virtual es un grupo de recursos que definen la capacidad de nube utilizable en vCPU,
RAM y almacenamiento para servicios dentro de una organizacion virtual en especifico. El CLIENTE
puede seleccionar la region de cdmputo y el modelo de asignacidn de recursos para su Data Center
Virtual.

a. Bajo demanda: en este modelo de asignacion los recursos de computo como vCPU, RAM vy
almacenamiento no tienen un limite y son facturados mensualmente de acuerdo a su consumo.
El limite lo establece la capacidad disponible de la infraestructura de nube subyacente en cada
Region de computo.

b. Pool de Recursos: en este modelo de asignacidn, en el Portal de Autoservicio de Claro Cloud,
el CLIENTE podrda contratar, incrementar o disminuir la cantidad de vCPU, RAM vy
almacenamiento requerida para cada Data Center Virtual. La capacidad de cada Data Center
Virtual bajo del tipo Pool de Recursos esta limitada a la cantidad de recursos contratados por el
CLIENTE.

2.6 Almacenamiento (Disco SSD Premium)

El almacenamiento de datos SSD Premium se encuentra hospedado en la misma Regién donde se
encuentran ubicados los recursos informaticos de cada Data Center Virtual contratado por el CLIENTE.

La totalidad de la infraestructura de almacenamiento esta basada en discos de estado soélido de alto
rendimiento (SSD) de ultima generacidn (SSD) configurada con una politica de proteccién RAID 6. El
almacenamiento también considera como espacio ocupado los GiB asignados por la memoria SWAP
de cada maquina virtual.

El performance otorgado por cada GB de almacenamiento es el siguiente:
Unidad IOPs
1GB 1.5

2.7 Portal de Autoservicio

El Portal de Autoservicio https://sso.clarocloud.com es una aplicacion web que el CLIENTE solo puede
acceder a través de HTTPS ingresando su usuario, contrasefia y un cddigo de doble factor de
autenticacion a través de la aplicacion VMWare Verify. El Portal de Autoservicio permite administrar
los servicios virtuales mediante acceso remoto. La guia de usuario del fabricante VMWare se
encuentra disponible en la seccion de ayuda del Portal de Autoservicio.

El Portal de Autoservicio soporta los siguientes idiomas: inglés, espafiol y portugués. La interfaz de
usuario del portal adopta el idioma configurado en el navegador web del dispositivo del CLIENTE.


https://sso.clarocloud.com/

2.8 API de Claro Cloud Empresarial

Todas las funciones disponibles a través del Portal de Autoservicio pueden llamarse a través de un
AP| basada en REST. La documentacion de la APl se encuentra disponible en la seccién de ayuda en

el Portal de Autoservicio.

2.9 Gestion de Usuarios y Roles

Utilizando su cuenta de Administrador de Organizacion el CLIENTE puede crear usuarios adicionales
y asignarles roles predefinidos con diferentes niveles de autorizacion.

Rol

Administrador de la
Cuenta

Administrador de
Organizaciéon

Administrador Técnico

Administrador de
Cémputo

Administrador de Red

Staff-Read Only

Descripcion

Permite contratar, modificar y cancelar suscripciones de Data Center virtuales en
modalidad bajo demanday pool de recursos. Este rol permite acceso Unicamente
al panel de control de Claro Cloud.

Permite contratar servicios adicionales disponibles a través del Portal de
Autoservicio como son Edge Gateway, balanceadores de carga y direcciones IP
publicas. Puede crear usuarios adicionales y asignarles distintos roles
predeterminados. Puede realizar todas las tareas de configuracién vy
administracion disponibles en el Portal de Autoservicio como son crear,
modificar y eliminar maquinas virtuales, y redes dentro un OrgVDC. Acceso a
informacion administrativa y reportes de consumo.

Permite crear, editar y eliminar redes, reglas de firewall maquinas virtuales,
aplicaciones y administrar los recursos implementados a través del Portal de
Autoservicio y API.

No puede: contratar servicios adicionales dentro del Portal de Autoservicio,
editar la informacion administrativa, modificar limites de recursos de computo
ni cambiar roles o agregar usuarios adicionales.

Permite crear, editar y eliminar las maquinas virtuales, aplicaciones y administrar
los recursos implementados a través del Portal de Autoservicio y API.

Permite crear, editar y eliminar redes, reglas de firewall, NAT, e IP publicas dentro
de las Instancias Edge a través del Portal de Autoservicio y API.

Permite acceso solo de consulta para revisar parametros de configuracién de
instancias, red y supervisar el estado de diferentes tareas y objetos.

No pueden generar nuevas instancias, eliminar o cambiar los parametros de
configuracion de las instancias ni realizar tareas administrativas.

2.10 Aplicaciones Virtuales (VApp)

Agrupacién de maquinas virtuales (VM) para facilitar el trabajo y administracién de aplicaciones

complejas.



2.11 Acceso por Consola a Maquinas Virtuales

Acceso a la interfaz gréfica de usuario (GUI) de las maquinas virtuales directamente desde el Portal
de Autoservicio a través de la consola de acceso.

2.12 Acceso por Consola Remota a Maquinas Virtuales

El CLIENTE debe instalar un complemento en funcién del sistema operativo / navegador instalado
localmente. El complemento se encuentra disponible dentro del Portal de Autoservicio y en la URL
(www.clarocloud.com/portal/downloads).

2.13 Redes Virtuales

El CLIENTE puede crear segmentos de red l6gicamente aislados de acuerdo con sus necesidades y
pueden ser asignadas a diferentes maquinas virtuales para comunicarlas. Existen diferentes tipos de
redes Virtuales:

a. Aislada dentro de un VDC: Permite la comunicacién entre maquinas virtuales pertenecientes a un
mismo Data Center Virtual.

b. Aislada entre diferentes VDCs: Permite la comunicacion entre maquinas virtuales de Data Center
Virtuales diferentes, pero siempre pertenecientes a la misma regién de computo.

¢. Enrutada: Permite la comunicacién entre maquinas virtuales de un Data Center Virtual hacia redes
externas de tipo LAN dentro del Data Center o WAN a través de Internet o MPLS.

d. Microsegmentacién: permite dividir los segmentos de red del Data Center Virtual en distintos
segmentos de seguridad con diferentes politicas de controles seguridad y con gran granularidad.

2.14 Firewall Virtual

Funciones de firewall basadas en una instancia denominada T1 Edge Gateway. La configuracién inicial
del Firewall bloquea el tréfico de entrada y salida al Data Center Virtual. Es responsabilidad del
CLIENTE crear las reglas de firewall necesarias para permitir el trafico deseado al Data Center Virtual.

T1 Edge Gateway también le permite aplicar configuraciones de enrutamiento, NAT vy filtrado de
puertos. Cualquier trafico de red externa (por ejemplo, conexiones de red privada, acceso seguro a
Internet)

2.15 Balanceador de Carga (NSX Advanced Load Balancer)

Permite configurar funciones de balanceo de trafico, web application firewall e ingreso a
contenedores basados en tecnologia de VMWare para aplicaciones dentro de los Centros de Datos
Virtuales.

2.16 Catalogos y Plantillas

El CLIENTE tendra acceso a un catalogo con plantillas predefinidas. Una plantilla es una configuracion
patron que es utilizada como la base para crear maquinas virtuales de forma automatizada a través
del Portal de Autoservicio. El CLIENTE puede crear sus propios catalogo, asi como subir sus propias
plantillas o crear nuevas plantillas a partir de maquinas virtuales existentes.



Para todas las maquinas virtuales se proporcionan al CLIENTE derechos de administracién (root), las
contrasefas de acceso se autogeneran y podran ser consultadas y modificadas en el Portal de
Autoservicio, en la seccion de propiedades de OS.

a.

Plantillas predefinidas del tipo Propdsito General: el poder de cémputo de estas maquinas
virtuales esta respaldado por procesadores escalables Intel® Xeon® Gold.

Plantillas vCPU RAM (GB)

gp.-xsmall-01 1 1
gp.small-01 2 4
gp.small-02 2 8
gp.medium-01 4 8
gp-medium-02 4 16
gp-medium-03 8 16
gp.medium-04 8 32
gp.large-01 16 32
gp.large-02 16 64
gp-xlarge-01 32 96
gp-xlarge-02 32 128

Plantilla personalizada: el CLIENTE puede asignar cualquier combinaciéon de nimero de vCPU y
GB de Memoria RAM.

Recurso Limite inferior Limite Superior
vCPU 1 256
Memoria RAM (GB) 1 2048

El almacenamiento de bloque con politica de desempefio SSD Premium se asigna de manera
independiente a cada Maquina Virtual de acuerdo con las necesidades del CLIENTE.

Recurso Limite

Almacenamiento de bloque SSD (GB) 10 - 10,000

2.17 Clusteres de Kubernetes

Creacion de clusteres de Kubernetes administrados basados en maquinas virtuales, adaptando los
recursos de cobmputo a las necesidades de cada CLIENTE.



Sistemas Operativos Ubuntu / Photon

Cantidad de Nodos Master 1 por Cluster a través del panel
Multimodos a través de APls

Cantidad de Nodos Worker N por Cluster

Tamafo de maquinas virtuales para Nodos Worker

vCPU (min/max.) 1/ 256 vCPU

GB Memoria RAM (min/max.) 1/2048 GB

El Nodo Master dentro del clister de Kubernetes se aprovisiona por defecto cada que se contrata un
nuevo cluster.

El almacenamiento se asigna de manera independiente a cada nodo de acuerdo con las necesidades
del CLIENTE.

Recurso Limite

Almacenamiento de bloque SSD (GB) 10 - 10,000

2.18 Zona de Alta Disponibilidad Multi-regién y Recuperacién de Desastre

Para implementar zonas de alta disponibilidad a través de configurar servicios replicados entre data
center virtuales ubicados en diferentes regiones de cémputo, el CLIENTE debera contratar al menos
dos OrgVDC en diferentes regiones de computo (ubicacién) de Claro Cloud Empresarial, distribuir
las mdaquinas virtuales correspondientes a una aplicacién a través de las dos ubicaciones y
configurarlas usando los mecanismos de sincronizacién y de recuperacién de desastre especificos
para la aplicaciéon. Aplican las siguientes consideraciones:

e Esresponsabilidad del CLIENTE asegurarse de haber contratado y/o configurados recursos
suficientes de computo en la regidn no afectada.

e Claro Cloud Empresarial tiene como objetivo tener en cuenta los requisitos del CLIENTE y
mantener el tiempo de restauracién al minimo.

e Para poder utilizar esta funcionalidad, el CLIENTE debera solicitar la activacion del servicio
a través del Soporte Claro Cloud.

2.19 Snapshots de VMs/vApps

Funcionalidad de Snapshot para crear una copia en linea de una maquina virtual o vApp en un punto
en el tiempo. Solamente es posible mantener un Unico Snapshot a la vez para una maquina virtual o
vApp. El Snapshot no es un sustituto de una copia de seguridad por lo que se recomienda que la
duracién del Snapshot no exceda las 24 horas.



2.20 Backup as a Service (BaaS)

El servicio de respaldo permite crear copias de seguridad y restauraciones Unicas o basadas en reglas
con diferentes politicas de retencidn a través del Portal de Autoservicio o a través de un agente
(software adicional). Los perfiles de copia de seguridad estan predefinidos y no son modificables,
estos difieren en términos de frecuencia, tipo de copia de seguridad, y términos del periodo de
retencién de los datos.

Planes Frecuencia Tipo de backup Periodo de Retencion Hora de ejecucion
A Diario . 1ro Full + 7 dias 10:00 pm
incremental
B Semanal . 1ro Full + 7 dias Viernes, 10:00 pm
incremental
C Diario TroFull + 30 dias 10:00 pm
incremental
D Mensual . 1ro Full + 1 afio 10:00 pm
incremental
E Mensual . 1ro Full + 10 afos 10:00 pm
incremental
NA Al momento Full / '.”“,ef”e”ta' Bajo demanda Bajo demanda
/ sintético

Las copias de seguridad se almacenan en infraestructura dedicada independiente ubicada en la misma
regiéon de computo que hospeda las respectivas maquinas virtuales hospedadas. Las tareas de
respaldo y restauracién solamente se pueden ejecutar dentro de una misma regiéon de computo de
Claro Cloud Empresarial.

Podra realizar restauraciones de las instancias virtuales a través de dos mecanismos:

Tipo de Restauracion Descripcion
In place Se restaura sobre la instancia virtual existente
Crea una nueva instancia en el Data Center Virtual con
Out of place L . . .
caracteristicas diferentes a la maquina origen

Regiones de cémputo con disponibilidad del servicio:

e Argentina

e Brasil

e Chile

e Colombia
e Ecuador

e Dominicana
e USA



2.21 vCloud Availability

Permite configurar replicaciones continuas de vApps o VM a través del Portal de Autoservicio. Las
cargas de trabajo se pueden migrar o proteger. La migracion es una accion Unica con un objetivo de
punto de recuperacion (RPO) determinado de 24 horas. Una proteccion réplica continuamente la
carga de trabajo y el CLIENTE podra seleccionar entre varios valores de RPO predefinidos vy,
opcionalmente, elegir una politica de retencién predefinida para instancias puntuales. Las cargas de
trabajo se pueden migrar o proteger de forma segura, en los siguientes escenarios:

a. Desde servidores de VMWare vCenter en premisas del cliente a Claro Cloud Empresarial
b. De un OrgVDC a otro OrgVDC dentro de Claro Cloud Empresarial en diferentes regiones

2.22 Ajustes de Rendimiento a Favor del CLIENTE.

CLARO podra realizar cambios para ampliar el servicio y mejorar las condiciones a favor del CLIENTE,
previa notificacion con al menos treinta (30) dias de anticipacion, no obstante cuando se trate del
esquema de bajo demanda por la Premura de la necesidad no re realizara previa notificacién, se
realizara en base a la necesidad que plantee el cliente el cual serd responsable y acepta lo que
consumira durante el mes correspondiente. Dichos cambios no podran implicar incrementos en los
cargos sin el consentimiento expreso del CLIENTE. El CLIENTE tendrd derecho a no aceptar las
modificaciones propuestas, sin penalidad alguna, pero si estd obligado a seguir con las condiciones
que adquirié en un inicio al momento de adquirir el servicio.

2.23 Ajustes de Limites de Recursos.

CLARO podra establecer limites sobre el total de maquinas virtuales y recursos de computo que el
CLIENTE puede contratar dentro de una organizacion virtual o Data Center Virtual (ORG-VDC), previa
notificacion al CLIENTE con al menos treinta (30) dias de anticipacion. El CLIENTE tendra derecho a no
aceptar las nuevas condiciones propuestas, sin penalidad algun, si los nuevos limites afectan
significativamente el uso del servicio contratado, pero si se obliga a seguir con las condiciones que
adquirié en un inicio al momento de adquirir el servicio.

2.24 Escalamiento Automatico Horizontal

El CLIENTE puede activar el escalamiento automatico horizontal desde su panel de control,
permitiendo agregar nuevas maquinas virtuales a su organizacién dependiendo del uso de sus
recursos de cdmputo para mantener una estabilidad operativa de sus aplicaciones.

2.25 Acceso a Internet

El CLIENTE puede activar trafico de datos entrantes y salientes a Internet a sus maquinas virtuales
dentro de su VDC, el trafico se enruta directamente a Internet a través del T1 Edge Gateway del
CLIENTE.

El T1 Edge Gateway en el perimetro del Data Center Virtual permite al CLIENTE enrutar el trafico IP a
varias maquinas virtuales e implementar varios servicios de red expandidos. Esto comprende la



administracion independiente del firewall virtual, la configuracién de NAT, la configuracién del
balanceador de carga para la red del Data Center Virtual.

2.26 Puertos y Protocolos Soportados

El acceso seguro a Internet para trafico de datos de entrada y salida se encuentra bloqueado como
politica de configuracion inicial del firewall virtual. El cliente debe de configurar las reglas en el firewall
virtual del T1 Edge Gateway que le permitan aceptar el trafico basado en los protocolos y puertos de
comunicaciones deseados.

2.27 Servicios de Seguridad y de Red

CLARO provee un firewall virtual asociado al T1 Edge Gateway en el cual se terminan la conexion a
Internet. La configuracion del firewall virtual es realizada por el cliente a través del Portal de
Autoservicio.

2.28 Ancho de Banda de Internet

CLARO no limita el ancho de banda de Internet por cada CLIENTE, esté limitado por la infraestructura
de red subyacente configurada en alta disponibilidad. CLARO podra aplicar politicas de uso justo o
aplicar controles de transferencia de datos, lo cual se le hara saber al CLIENTE lo més pronto posible,
especificando las razones y condiciones de dichas medidas, ya que la finalidad del contenido de la
presente clausula es proteger al cliente y por ende la necesidad de actuar lo mas pronto posible por
parte de CLARO.

2.29 Conexion Directa MPLS

Para el tipo de T1 Edge Gateway hibrido, CLARO soporta la conexidén de Data Centers y otros sitios
remotos del CLIENTE a la plataforma de Claro Cloud a través del servicio Red Privada Virtual MPLS.
CLARO provee un punto de terminacion en el Data Center Virtual respectivo para realizar la conexion
via MPLS. El cliente debe de contratar el servicio Red Privada Virtual MPLS.

2.30 VPN capa 2

Dentro del T1 Edge Gateway es posible configurar a través del Portal de Autoservicio una VPN L2 a
punto utilizando el acceso a Internet.

2.31 VPN punto a punto

Dentro del T1 Edge Gateway es posible configurar a través del Portal de Autoservicio una VPN punto
a punto utilizando el acceso a Internet.

2.32 Transferencia de datos de Entrada y Salida (I/0)

CLARO no limita la transferencia de datos al Data Center Virtuales, el limite se basa en la capacidad
fisica del enlace en el Data Center donde se hospeda la infraestructura.

2.33 T1 Edge Gateway



Instancia virtual perimetral que permite administrar el firewall virtual y las redes internas de un Data
Center Virtual.

2.34 Firewall Virtual Distribuido (Este — Oeste)

A través del T1 Edge Gateway el cliente puede configurar reglas de firewall basadas en politicas
microsegmentacién de trafico dentro de la red interna del Data Center Virtual para proteger el trafico
entre maquinas virtuales dentro de esa misma red.

2.35 Direcciones IP Publicas IPv4

La primera direccion IP Publica es asignada y configurada cuando se crea el primer Data Center Virtual
(OrgVDC) en cada Regidn. El CLIENTE puede contratar IP publicas adicionales con costo. A través del
Portal de Autoservicio, El CLIENTE enrutar varios puertos TCP de una IP externa a diferentes maquinas
virtuales reduciendo el nimero de IP publicas requeridas e incrementando su flexibilidad. El CLIENTE
lo puede realizar a través del Portal de Autoservicio. Solamente se facturaran las direcciones IP
Publicas usadas.

2.36 Sistemas Operativos

CLARO opera versiones actualizadas de los sistemas operativos Windows Server, RedHat Enterprise
Linux y SUSE Enterprise Linux y las publica en el catdlogo publico. Las imagenes proporcionadas se
actualizan periddicamente conforme al ciclo de vida de nuevas versiones y vulnerabilidades emitidas
por sus respectivos fabricantes.

CLARO informaré al CLIENTE de cualquier version de sistema operativo deprecadas y las eliminara del
catalogo publico en un plazo determinado.

El CLIENTE reemplazara o actualizara en un plazo de 3 (tres) meses cualquier maquina virtual instalada
sobre la base de las versiones del sistema operativo deprecadas. Si el CLIENTE no implementa la
actualizacién necesaria, la VM en cuestién no podra recibir soporte técnico.

a. Versiones de Sistemas Operativos disponibles
Microsoft Windows Server 2012 Standard R2
Microsoft Windows Server 2016 Standard R2
Microsoft Windows Server 2019
RedHat Enterprise Linux 7.0
RedHat Enterprise Linux 8.0
RedHat Enterprise Linux Load Balancer
RedHat Enterprise Linux 8.0 for SAP
Linux Debian Standard 10
Linux CentOS 7
Linux CentOS 8



Linux Ubuntu Server 16.04 LTS

Linux Ubuntu Server 18.04 LTS

Linux Ubuntu Server 20.04 LTS

SUSE Linux Enterprise Server 15

SUSE Linux Enterprise Server 15 for SAP HANA

b. Bases de Datos disponibles
Microsoft SQL Server 2019 Standard
Microsoft SQL Server 2017 Standard
Microsoft SQL Server 2012 Standard

2.37 Creacion de Méaquinas Virtuales a partir de una imagen OVA/OVF

CLARO ofrece la posibilidad que el CLIENTE pueda crear una maquina virtual a partir de una
imagen con formato .OVA / .OVF / .ISO, considerando lo siguiente:

a. CLARO no proporcionara soporte técnico sobre licencias fuera de soporte por el fabricante
como lo es WINDOWS SERVER 2008.

b. Toda maquina virtual creada a partir de una imagen externa, que incluya el uso de Sistemas
Operativos licenciados, serd facturada por parte de CLARO. El uso licenciamiento fuera de
soporte no exime la facturacion del mismo por parte de CLARO.

2.38 Seguridad / Gestién de vulnerabilidades / Gestion de parches

CLARO proporciona actualizaciones de seguridad de forma regular. El CLIENTE puede acceder a estas
actualizaciones a través del servidor de distribucion de software. EI CLIENTE instalard estas
actualizaciones mediante autoservicio en un plazo de tres meses y completara su activacién mediante
el reinicio del sistema.

En caso de que el CLIENTE no cumpla con la instalacion, CLARO se reserva el derecho de instalar
actualizaciones activamente como parte de un "proceso de parche de emergencia" a cargo del
CLIENTE y de informar al CLIENTE de esta medida.

3. TERMINOS Y CONDICIONES DEL USO DE SOFTWARE DE MICROSOFT

Esta seccién rige el uso del software de Microsoft, que puede incluir soporte fisico, materiales
impresos y documentacion electronica “online” relacionados (individual y colectivamente
“Productos”) proporcionados por CLARO. El CLIENTE no es propietario de los Productos y el uso de
éstos esta sujeto a ciertos derechos y limitaciones de los cuales CLARO debe informarle. El derecho
del CLIENTE para utilizar los Productos esta sujeto a los términos del contrato celebrado con CLARO,
asi como al cumplimiento y aceptacion de los siguientes términos y condiciones, los cuales no podran
modificarse, alterarse o variarse por parte del CLIENTE.



3.1 Definiciones

“Software del CLIENTE" es el software que permite que un Dispositivo acceda o utilice los servicios o
la funcionalidad ofrecida por el Software del Servidor.

“Dispositivo” se refiere a cada equipo, estacién de trabajo, terminal, PC de mano, buscapersonas,
teléfono, asistente digital personal.

“Smartphone”, servidor u otro dispositivo electronico.

“Software de Servidor” es el software que ofrece servicios o funcionalidad en un equipo que actta
como servidor.

“Documentacion de Software” es cualquier documento de usuario final incluido con el software de
servidor.

“Software de Redistribucién” es el software que se describe en el punto 4 (“Uso del Software de
Redistribucion”) a continuacion.

3.2 Titularidad de los Productos

Una filial de Microsoft Corporacion (conjuntamente “Microsoft”) licencia el uso temporal de los
productos para el CLIENTE (los Productos). Todo derecho de titularidad y propiedad intelectual e
industrial sobre los Productos (y los componentes de éstos, incluidos, entre estos, imagenes,
fotografias, animaciones, video, audio, musica, texto y “applets” incorporados en los productos) son
propiedad de Microsoft o de sus proveedores. Los Productos estan protegidos por leyes de propiedad
intelectual y tratados de propiedad intelectual internacionales, asi como por otras leyes y tratados de
propiedad intelectual e industrial. La posesién, acceso o uso de los Productos NO le transmite al
CLIENTE la propiedad sobre éstos, y/o tampoco ningun derecho de propiedad intelectual e industrial
sobre los mismos.

3.3 Uso de Software del CLIENTE

El CLIENTE puede utilizar el Software de CLIENTE instalado en sus dispositivos sélo de acuerdo con
las instrucciones y Unicamente en lo relacionado con los servicios que le proporcione CLARO. Los
términos de este documento sustituyen permanente e irrevocablemente los términos de cualquier
otro Contrato de Licencia para el Usuario Final de Microsoft que se haya presentado en formato
electronico durante el uso del Software por parte del CLIENTE.

3.4 Uso del Software de Distribucion

En relacién con los servicios que CLARO le proporcione, el CLIENTE puede tener acceso a cierto
software “de ejemplo”, “redistribuible” o cédigo y herramientas de software de desarrollo de software
("SDK") (individual y colectivamente “Software de redistribucién”) por los que el CLIENTE NO PUEDE
UTILIZAR, MODIFICAR, COPIAR NI DISTRIBUIR NINGUN SOFTWARE DE REDISTRIBUCION A MENOS
QUE USTED ACEPTE EXPRESAMENTE Y CUMPLA CON CIERTOS TERMINOS ADICIONALES
CONTENIDOS EN LOS DERECHOS DE USO DEL SERVICE PROVIDER (“SPUR") APLICABLES AL CLIENTE,
MISMOS QUE EN SU CASO LE SERAN ENTREGADOS. Microsoft no permite el uso de ningn Software
de Redistribucién a menos que el CLIENTE acepte expresamente y cumpla con dichos términos
adicionales que CLARO le proporcione.

El CLIENTE tiene expresamente prohibida la utilizacion del software en entornos denominados de alto
riesgo. Ejemplos de uso de alto riesgo incluyen, entre otros: aviones u otros modos de transporte
masivo humano, instalaciones nucleares o quimicas o sistemas de soporte vital.



3.5 Copia

El CLIENTE NO puede hacer ninguna copia de los Productos, salvo que (a) haga una copia del Software
de CLIENTE en su dispositivo con la autorizacion expresa de CLARO; y (b) haga copias de cierto
Software de Redistribucion de acuerdo con el punto 4 (Uso del Software de Redistribucion). Debe
borrary destruir todo el Software de CLIENTE y/o Software de Redistribucion al término o cancelacion
de su contrato con CLARO, cuando ésta Ultima le notifique que lo haga o al transmitir su dispositivo
a otra persona o entidad, lo que ocurra primero. No puede copiar ningin material impreso que
acompafie a los productos.

3.6 Limitaciones de Ingenieria Inversa, Descompilacion y Desensamble

El CLIENTE NO puede aplicar técnicas de ingenieria inversa, descompilar ni desensamblar los
Productos, excepto y Unicamente en la medida en que dicha actividad esté expresamente permitida
por la legislacion aplicable a pesar de la presente limitacién.

3.7 Sin Alquiler

Usted no podra alquilar, dar en préstamo, donar ni transmitir o distribuir directa o indirectamente los
Productos a ningun tercero, y no puede permitir que ningun tercero tenga acceso y/o utilice la
funcionalidad de los Productos con un propdsito distinto de acceder a la funcionalidad de los
Productos en la forma de servicios de software de acuerdo con los términos de este contrato y de
cualquier contrato entre usted y CLARO.

3.8 Terminacioén

Sin perjuicio de cualquier otro derecho, CLARO puede terminar los derechos del CLIENTE para utilizar
los Productos, si usted no cumple con los presentes términos y condiciones. El caso de terminacién o
cancelacién del contrato entre CLARO y el CLIENTE o del contrato entre el CLIENTE y Microsoft,
conforme al cual se licencian los Productos, usted debe dejar de usar o acceder a los Productos y
destruir todas las copias de estos y todos los componentes.

Cabe mencionar que este servicio es un servicio independiente de sus servidores virtuales por lo cual
si usted cancela su servidor virtual tendra que cancelar también su licenciamiento Microsoft de forma
independiente de lo contrario se le seguira facturando.

3.9 GARANTIAS Y RESPONSABILIDADES

LOS PRODUCTOS SE PROPORCIONAN CON LAS GARANTIAS ESTABLECIDAS POR LA LEY APLICABLE.
CLARO SERA RESPONSABLE ANTE EL CLIENTE POR LOS DANOS Y PERJUICIOS QUE SE DERIVEN DEL
INCUMPLIMIENTO DE LAS OBLIGACIONES ESTABLECIDAS EN ESTE CONTRATO, EN LOS TERMINOS
Y LIMITES PREVISTOS POR LA LEGISLACION VIGENTE. ES IMPORTANTE MENCIONAR QUE CLARO NO
SERA RESPONSABLE SOBRE LOS DANOS INDIRECTOS O PERDIDAS DE DATOS DERIVADOS DEL
FUNCIONAMIENTO DEL SOFTWARE DE TERCEROS.

3.10 Soporte Técnico de los Productos



CLARO le proporcionara al CLIENTE soporte técnico a fin de garantizar la correcta instalacion de las
licencias contratadas. Queda fuera del alcance de CLARO la asistencia para el uso de estas.

3.11 NO TOLERANTE A FALLOS

ESTE PRODUCTO PUEDE CONTENER TECNOLOGIA QUE NO ES TOLERANTE A FALLOS Y NO ESTA
DISENADO, FABRICADO NI DESTINADO A USO EN ENTORNOS O APLICACIONES EN LOS QUE EL
FALLO DEL PRODUCTO PODRIA PROVOCAR LA MUERTE, DANOS CORPORALES O DANOS FiSICOS O
AMBIENTALES GRAVES.

3.12 Restricciones en Materia de Exportacion

Los Productos estan sujetos a la jurisdiccion en materia de exportaciones de Estados Unidos por lo
que el CLIENTE debe cumplir con la legislacion aplicable que incluye los Reglamentos de la
Administracion de Exportaciones de Estados Unidos, los Reglamentos sobre Tréafico Internacional de
Armas, asi como también las restricciones en materia de usuario final, uso final y destino emitidas por
Estados Unidos y otros gobiernos. Para obtener informacion adicional, consulte
http://www.microsoft.com/exporting/.

3.13 Responsabilidad por Incumplimiento

Ademas de cualquier responsabilidad que usted pueda tener respecto de CLARO, usted acepta que
también sera legalmente responsable directamente ante Microsoft por cualquier incumplimiento de
los presentes términos y condiciones.

4. TERMINOS Y CONDICIONES DEL USO DE SOFTWARE DE RED HAT

El CLIENTE al hacer uso de licenciamiento de RedHat Enterprise Linux acepta los términos y

condiciones del Contrato de Suscripcidn de Software, el cual se encuentra disponible en la siguiente

URL: www.redhat.com/licenses/cloud cssa/. Red Hat niega, ademas:

a. Cualquier garantia con respecto al software de Red Hat, Inc.

b. La responsabilidad por cualquier tipo de dafios, ya sean directos o indirectos, incidentales,
especiales, punitivos o emergentes, y cualquier pérdida de utilidades, ingresos, datos o uso de
datos, que resulten de su uso del software de Red Hat, Inc.

5. TERMINOS Y CONDICIONES DEL USO DE SOFTWARE DE SUSE

El CLIENTE al hacer uso de licenciamiento de SUSE Linux Enterprise acepta los términos y condiciones

del Contrato de Suscripcién de Software, el cual se encuentra en disponible en la siguiente URL:

https://www.suse.com/licensing/eula/. SUSE niega, ademas:

a. Cualquier garantia con respecto al software de SUSE, LLC.

b. La responsabilidad por cualquier tipo de dafios, ya sean directos o indirectos, incidentales,
especiales, punitivos o emergentes, y cualquier pérdida de utilidades, ingresos, datos o uso de
datos, que resulten de su uso del software de SUSE, LLC.


http://www.redhat.com/licenses/cloud_cssa/
https://www.suse.com/licensing/eula/
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6.2

RESPONSABILIDADES DEL CLIENTE

Responsabilidades Generales del CLIENTE

El CLIENTE debera nombrar un administrador calificado para soporte al cliente y garantizar la
sustitucién del contacto. El cliente debe garantizar la disponibilidad del contacto las 24 horas del
dia, los 7 dias de la semana. El cliente mantendra actualizada la designacion de punto de contacto.
El CLIENTE proporcionard todas las licencias de software y demas contenidos protegidos
necesarios para la prestacion de los servicios, a menos que CLARO haya aceptado por escrio la
prestacion del contenido correspondiente.

El CLIENTE declara que acepta intercambiar informacién por correo electrénico y que siempre
proporcionara una direccion de correo electronico actual. El CLIENTE es consciente de que la
informacion esencial para la prestacion del servicio, como los datos de acceso, la informacion
sobre modificaciones de los servicios y las condiciones legales, solo se envia por correo
electrénico.

El CLIENTE sera responsable de verificar si los datos transferidos por él en relacion con el uso del
servicio son datos personales y si el procesamiento de estos datos personales esta permitido. En
la medida en que el CLIENTE desee que se procesen datos personales, el CLIENTE debera firmar
un acuerdo sobre el procesamiento de datos personales basado en el acuerdo de muestra de
CLARO, que sera proporcionado por CLARO.

El CLIENTE asegura que no almacenara ningun contenido en el espacio de almacenamiento
contractual y lo pondrad a disposicion en linea, si la provision, publicacién o uso de dicho
contenido viola las leyes aplicables o los derechos de terceros; esto se aplica en particular a
difamatorios, incitaciéon al odio, o contenido de extrema derecha.

El CLIENTE sera responsable de verificar y garantizar el cumplimiento de todas y cada una de las
disposiciones legales, leyes, reglamentaciones y disposiciones especificas de la industria que sean
relevantes y aplicables en relacién con el uso del servicio. Esto incluird también, en particular, el
cumplimiento de las obligaciones de confidencialidad, por ejemplo, las derivadas de una actividad
profesional. El CLIENTE debera confirmar que los datos relevantes para la confidencialidad solo
se almacenaran cuando exista una aprobacién efectiva.

El CLIENTE informard a sus usuarios sobre las regulaciones de este servicio asi como de las
"especificaciones de servicio y términos y condiciones adicionales”, especialmente sobre los
términos de licencia para los sistemas operativos y los deberes de cooperar, y garantizara su
cumplimiento.

Responsabilidades del CLIENTE en el Suministro Inicial

El CLIENTE debera registrarse en la tienda Cloud previamente a la contratacién del servicio, una
vez concluido su registro acepta los términos y condiciones de los servicios Cloud y acto siguiente
se habilita la contratacion del servicio.
El CLIENTE podra elegir las siguientes opciones de contratacion por cada Data Center Virtual:
e Bajo demanda: es el pago mensual conforme al uso del servicio que realiza el cliente de
conformidad con sus necesidades, este pago incluye pero sin ser limitativo a la asignacion
de recursos de vCPU, RAM, Disco, software, sistema operativo, recursos red y
conectividad.



6.3

e Pool de recursos de computo (vCPU, RAM, Disco) con compromiso de plazo de
contraccion de 1, 12, 24 o 36 meses con pago mensual. Aplican cargos adicionales por
consumo de elementos variables como sistemas operativos, transferencia de red y otros.

Al completar la contratacion del servicio, el CLIENTE recibird un correo electrénico de
confirmacion de su compra con los detalles de contratacién.

El CLIENTE recibird un correo electrénico de bienvenida con la informacion necesaria para el
acceso al servicio como son nombre de wusuario del Administrador y URL
(https://sso.clarocloud.com) para establecer su contrasefia de acceso al Portal de Autoservicio.
Las contrasefias no deben transmitirse a terceros.

Si el cliente no recibe alguno de estos correos, podra comunicarse al centro de atencion para
solicitar el reenvio de dichos correos electrénicos.

El CLIENTE es responsable de correcto uso y resguardo de las credenciales (usuarios y
contrasefas) de administracidn, asi como el manejo de la informacion del cliente dentro del
servicio. CLARO no se hace responsable de accesos no autorizados al Servicio.

El CLIENTE debera proporcionar a CLARO toda la informacion necesaria para configurar la
conexion de red privada solicitada opcionalmente. Par. IP-VPN / MPLS: El CLIENTE realizara la
provision de un segmento de direccion IP y una mascara de subred de la red del CLIENTE que se
utilizaran para conectar el T1 Edge Gateway con el entorno de Tl del cliente.

Responsabilidades del CLIENTE Durante el Uso del SERVICIO

El CLIENTE sera responsable de su propia gestion de capacidad y debera expandir o reducir su
capacidad de recursos al nivel de los Data Center Virtual (Resource Pool) a través del Panel de
Control o su ejecutivo de ventas, tomando en consideracion la cantidad de recursos y periodos
minimos de contratacién.

EI CLIENTE debe proteger los Data Center Virtual, los sistemas operativos y las aplicaciones dentro
de sus maquinas virtuales contra ataques de terceros y uso indebido, y mantenerlos libres de
programas malignos (malware). El CLIENTE instalard inmediatamente los parches del sistema
operativo relevantes para la seguridad a través del autoservicio. Ademas, el CLIENTE debe
proteger las maquinas virtuales en el Data Center Virtual mediante la configuraciéon del firewall
virtual del T1-Edge Gateway y Balanceadores de Carga contra el uso indebido y los ataques
externos, asi como siempre actualizar los T1-Edge Gateway y Balanceadores a la version publicada
actualmente (re-implementacion).

El CLIENTE gestionara de forma independiente los permisos y roles de usuario y administrador
dentro de su Organizacién Virtual (vOrg). En el Portal de Autoservicio el CLIENTE podré dar de
alta, baja y modificar usuarios, asi como asignarles alguno de los roles de acceso preestablecidos.
El CLIENTE realizara el monitoreo de aprovisionamiento y uso de recursos contratados.

El CLIENTE no eliminard ni cambiard ningun usuario del sistema requerido, en particular los
usuarios creados por CLARO (Por ejemplo: usuarios de Servicios Administrados).

El CLIENTE no debe desinstalar las herramientas de VMWare, VM-Tools, para el soporte del
sistema operativo invitado dentro de sus maquinas virtuales. Las herramientas de VMWare son
necesarias para garantizar la calidad del servicio de las maquinas virtuales.

El cliente no debera eliminar la regla de Firewall asociada a la red de servicios compartidos
“Shared Services” accesible desde su panel de control.

Cuando sea necesario, el CLIENTE estara disponible para la coordinacién con CLARO para el
manejo de casos de cambios de seguridad y emergencia.

El CLIENTE utilizard las imagenes de sistema operativo suministradas por CLARO Unicamente
dentro del SERVICIO. Esta prohibido descargar y transferir estas imagenes a otros entornos.


https://sso.clarocloud.com/
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El CLIENTE realizara la administracién del Sistema Operativo utilizados en maquinas virtuales y
otros componentes del Servicio. Incluyendo:

e Instalacién y actualizacion de suites de seguridad de antivirus y antimalware.

e Actualizacion de parches de seguridad.

e Configuracién de reglas de firewall y la consistencia logica de las mismas.

e Soporte y gestion de cualquier otro Software instalados.

e Sincronizacién de relojes.

e Medidas de endurecimiento y gestién de vulnerabilidades técnicas.

e Proteccion contra ataques cibernéticos dirigidos.

e Cifrado de la informacién y resguardo de sus claves de cifrado.

e Migracion a otro sistema operativo previo que el fabricante los declare como deprecados

o CLARO decida no ofrecerlos ni soportarlos como parte de los SERVICIOS.

El cliente reconoce y acepta que la informacién contenida en el servicio radica en un sistema de
almacenamiento compartido en los Data Center de CLARO.
El CLIENTE debera hacer una copia de seguridad de sus datos una vez al dia en una forma
adecuada, de modo que puedan ser recuperados a un costo razonable.
Al utilizar el servicio de Respaldo (Backup as a Service), el CLIENTE debera verificar periddicamente
el estado de las copias de seguridad a través del Portal de autoservicio y el cliente realizara
pruebas de recuperacién periddicas bajo su propia responsabilidad.
El CLIENTE realizard la correcta administracion de Snapshots en sus maquinas virtuales, la
funcionalidad de snapshot no es un mecanismo de respaldo. CLARO solo permite generar un
Snapshot concurrente por maquina virtual.
Si es necesario, el CLIENTE implementara conceptos de recuperacién ante desastres a nivel de la
maquina virtual y de la aplicacion bajo su propia autoridad.
Al utilizar vCloud Availability, el cliente debera verificar periédicamente el estado de las réplicas
a través del Portal de Autoservicio y el cliente realizara pruebas periddicas de conmutacion por
error bajo su propia responsabilidad.
El CLIENTE es responsable del uso del servicio incluyendo el total de actividades
independientemente de si son realizadas por el cliente, empleados, o terceros (Por ejemplo,
usuarios finales). CLARO no sera responsable por accesos no autorizados al servicio.
El CLIENTE acepta que CLARO podréa suspender el usuario y contrasefa de acceso del CLIENTE al
Portal de Autoservicio si existe evidencia objetiva de que algun usuario del CLIENTE esta violando
las condiciones de seguridad del servicio. CLARO notificara al CLIENTE de manera inmediata sobre
la suspension y las razones de la misma, otorgando un plazo razonable para subsanar la situacion
antes de proceder a la cancelacién definitiva.
EI CLIENTE acepta que CLARO se reserva el derecho de solicitar, o forzar, al CLIENTE el cambio de
la contrasefa utilizada en el servicio.
El CLIENTE debe informar a CLARO inmediatamente de cualquier cambio en la informacion del
usuario autorizado (administrador del servicio) que pueda poner en peligro la seguridad.
El CLIENTE puede, cuando asi lo requiera cambiar su contrasefia de acceso al servicio, asi como
la de los usuarios autorizados por el CLIENTE.
El CLIENTE puede solicitar soporte para el acceso y uso basico del Panel de Autoservicio al centro
de atencién.
El CLIENTE es responsable de la informacion, operacion, respaldo, mantenimiento y uso de su
informaciéon dentro del servicio.
El CLIENTE es responsable de clasificar y etiquetar la informacion y activos de informacion
asociados y contenidos en su servicio.
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6.4

El CLIENTE debera configurar su SERVICIO para habilitar la comunicacién hacia Internet o podra
solicitar asesoria al CENTRO DE ATENCION.

El CLIENTE al hacer uso del servicio, mediante la informacién almacenada: no debera infringir los
derechos de otras personas, asi como no debera almacenar informacion que se apropie de algun
derecho de propiedad intelectual de terceros.

El CLIENTE al hacer uso del servicio no debera dafar, interferir, interceptar clandestinamente o
expropiar cualquier sistema o software.

El CLIENTE es responsable de cumplir con las leyes locales y/o extranjeras que resulten aplicables
a la eliminacion de contenido.

El CLIENTE es responsable de pagar por su cuenta los cargos generados y/o gastos incurridos por
el consumo de recursos a través del Portal de Autoservicio o APIl's como pueden ser, de manera
enunciativa, mas no limitativa, los siguientes:

e Recursos de Red, Computo y Almacenamiento.

e Llamados via API del Servicio, reportes de consumo y cualquier solucién disponible desde
el SERVICIO.

e Los movimientos o configuraciones realizadas por el ADMINISTRADOR DEL SERVICIO o
cualquiera de los usuarios creados por el CLIENTE.

e Cualquier afectacién a los servicios o funcionalidad del CLIENTE que se derive de sus
acciones, las del ADMINISTRADOR DEL SERVICIO o de los usuarios del SERVICIO, siempre
que estas se ejecuten desde el Portal de Autoservicio o llamadas via API del SERVICIO.

El CLIENTE ejecutara las acciones y configuraciones de las funcionalidades disponibles dentro del
Portal de Autoservicio del SERVICIO.

El CLIENTE debera indemnizar, asi como sacar y mantener en paz y a salvo a CLARO de cualquier
reclamacion, demanda y/o accién legal que pudiera derivarse del uso que el CLIENTE o terceras
personas relacionadas con éste hagan del SERVICIO, ya sea que ocasione un daiio, alteracion y/o
modificacidn a la red, medios y/o a la infraestructura a través de la cual CLARO presta el SERVICIO
o por uso del SERVICIO para la ejecucién de actividades ilicitas, como lo son, de manera
enunciativa méas no limitativa, pornografia, mineria de criptomonedas, delitos y crimen
cibernéticos, mal uso de datos personales, ejecucion y propagacion de malware como
ransomware o cualquiera de sus modalidades.

El CLIENTE realizard el aprovisionamiento y monitoreo de uso de los recursos de computo
contratados dentro de sus suscripciones.

EL CLIENTE es responsable de registrar y monitorear los eventos relacionados al SERVICIO
contratado.

Por las caracteristicas de autoservicio del Servicio, el aprovisionamiento, configuracién,
asociacién, acceso y eliminacién de la informacién son responsabilidad del CLIENTE.

El CLIENTE podra hacer uso de licenciamiento propio siempre y cuando cumpla con los requisitos
de licencia de los proveedores aplicables y reconociendo que CLARO no prestara servicios de
soporte técnico para ese licenciamiento.

El borrado o eliminacién de maquinas virtuales configuradas por el cliente es irreversible. Una vez
eliminadas no podran ser recuperada la informacién y configuracién asociada.

Responsabilidades del CLIENTE para la terminacién del Servicio
CLIENTE debera realizar una copia de seguridad independiente de todos los datos de las

aplicaciones almacenadas en el SERVICIO mediante una descarga antes de que finalice el
contrato. CLARO desactivara el acceso del cliente y eliminara los datos de la aplicacion del cliente



en el Data Center a partir del dia en que finalice el contrato o que el cliente realice la cancelacion
de los SERVICIOS a través del Panel de Autoservicio.

Es responsabilidad del CLIENTE respaldar la informacion almacenada en el SERVICIO antes de
realizar cualquier baja o cancelaciéon de éste. La eliminacion de los servicios puede demorar hasta
48 horas. Una completada la baja del SERVICIO es irreversible, CLARO no se hace responsable de
cualquier pérdida o eliminacion de informaciéon propiedad del CLIENTE.

6.5 Responsabilidades de CLARO

Es responsabilidad de CLARO cumplir con las siguientes responsabilidades en el suministro de los
SERVICIOS:

a.

CLARO guiarad y acompanara al CLIENTE durante la configuracién de las credenciales y permisos
de acceso que el CLIENTE requiera para establecer conexion con el SERVICIO.
CLARO atendera los reportes de incidentes notificados por el CLIENTE a través del Centro de
Atencion.
CLARO protegera los registros de datos mediante el cumplimiento de los controles que establece
su Sistema de Gestion Integral para la seguridad de la informacién en el manejo de accesos
controlados y bitacoras de informacion en sus plataformas tecnoldgicas.
CLARO debera operar, administrar y controlar los componentes del sistema operativo de
servidores fisicos (ESXi), la capa de virtualizacion, capa de red y la seguridad fisica de las
instalaciones en las que funciona el SERVICIO.
CLARO notificara al CLIENTE las ventanas de mantenimiento preventivos y correctivos mayores
que pudieran afectar la disponibilidad del SERVICIO. Esta infraestructura esta conformada por el
hardware, el software, las redes y las instalaciones donde se ejecuta el SERVICIO. CLARO garantiza
la aplicacion de actualizaciones, parches de seguridad, respaldos de sistemas de gestién del
servicio, politicas de seguridad, monitoreo de eventos, medidas de endurecimiento y gestion de
vulnerabilidades técnicas para la seguridad de esta Infraestructura y mantiene un control
responsable en la segregacién de redes.
CLARO garantiza la alta disponibilidad segin el acuerdo de disponibilidad (SLA), y
confidencialidad del servicio prestado a los clientes, siempre que el CLIENTE cumpla con las
responsabilidades del uso del SERVICIO y se mantenga sin adeudos y al corriente del pago de la
contraprestacion correspondiente.
CLARO garantiza la seguridad de la infraestructura que conforma el hardware, el software, las
redes y las instalaciones donde se ejecutan los SERVICIOS, a través de:

e Aplicar actualizaciones de los diferentes componentes del SERVICIO.

e Implementar parches para vulnerabilidades de seguridad.

e Realizar respaldos de sistemas de gestién del SERVICIO.

e Aplicar, reforzar y mantener actualizadas las politicas de seguridad.

¢ Monitoreo de eventos, mediante una apropiada sincronizacion de relojes.

e Medidas de endurecimiento y reforzamiento.

e  Gestion de vulnerabilidades técnicas.

e Control sobre la segregacion de redes.
CLARO notificara al cliente afectado cualquier incidente de seguridad identificado que afecte la
disponibilidad, integridad y confidencialidad del servicio y de sus datos personales. Entregara un
reporte definido por CLARO del evento, cuando sea solicitado. El reporte incluird un resumen del
evento y la soluciéon implementada.
CLARO vy sus proveedores asociados al SERVICIO operan bajo las mejores practicas y estandares
de seguridad y privacidad de la informacién, las cuales se acreditan mediante revisiones



independientes de las certificaciones vigentes del Data Center en conformidad con los Principios
de Privacidad de estandares internacionales y los Principios, Deberes y Obligaciones establecidas
en la Ley.

j. CLARO reportara actividades que considere que incurren en una violacion a la ley. En cooperacion
con las autoridades competentes CLARO puede revelar informacién de los CLIENTES para apoyar
cualquier investigacion o denuncia.

k. En caso de que CLARO detecte violaciones de seguridad que pongan en riesgo su infraestructura,
CLARO podra suspender temporalmente el SERVICIO contratado por el CLIENTE segun la
criticidad del evento, notificando lo mas pronto posible al CLIENTE sobre la situacion y las
acciones tomadas. La suspension temporal no exime a CLARO de su obligacién de restablecer el
servicio una vez subsanado el riesgo de seguridad.

6.6 Responsabilidades del Administrador:

Es responsabilidad del administrador cumplir con las siguientes responsabilidades en el suministro
de los SERVICIOS:

a. El administrador es responsable de las contrasefias que se le proporcionen
B. El administrador no podra otorgarles acceso a otros usuarios

c. El administrador es la persona fisica designada por el cliente con la capacidad legal y técnica
para gestionar, configurar y supervisar el servicio en nombre del cliente

d. El cliente es el responsable del uso del servicio realizado por el administrador.

e. El administrador es el encargo de crear, modificar y desactivar cuentas de usuarios debidamente
autorizados, garantizando que solo el personal designado tenga el acceso correspondiente.

f. El administrador es el Unico encargo de revisar los accesos concedidos para detectar posibles
riesgos y de esta manera poder eliminarlos.

g. El administrador es el responsable de llevar a cabo las configuraciones correspondientes de
seguridad perimetral con los puertos y protocolos necesarios, asi como la gestion de software,
actualizaciones, parches y configuracion de backup.

h. El administrador es el encargado de adquirir, modificar y dar de baja los recursos y licencias
relacionados al servicio.

6.7 Responsabilidades compartidas en servicios administrados:

a. Seguira siendo responsabilidad del cliente la gestion y control de accesos, los datos y
aplicaciones, la seguridad de los datos y autenticaciones y reglas de firewall y verificacion de
backup. El cliente también serd el responsable de las regulaciones y del cumplimiento normativo
del uso del servicio.

b. Claro serd responsable del mantenimiento del sistema operativo, configuracién base de la
infraestructura y los términos acordados y solicitados por el cliente, no obstante, claro no sera
responsable de los cambios realizados posteriormente por el cliente. Es importante mencionar
que el cliente es el responsable de verificar previo a su aceptacion del servicio administrado que



todo haya quedado correctamente, en virtud de lo anterior Claro no se responsabiliza de cualquier
omisidn que se haya dado en la entrega.

El CLIENTE acepta y reconoce que no son responsabilidades de CLARO:

7.

7.1

La configuracion inadecuada del SERVICIO por parte del CLIENTE o del ADMINISTRADOR DEL
SERVICIO.

Configurar las credenciales y los permisos de acceso a las cuentas del Portal de Autoservicio
del CLIENTE dentro del SERVICIO.

CLARO no proporciona soporte a los clusteres de Kuberntes nativos y sistemas operativos
CentOS, Ubuntu y Debian toda vez que se trata de un licenciamiento de cédigo abierto.
Verificar y/o evaluar archivos dafiados, con cddigos maliciosos, asi como de reparar, vacunar
y/o descifrar cualquier archivo enviado por el CLIENTE.

La informacién, transmision de los datos, pérdida de la informacion y/o datos, de los tiempos
de acceso, de eventuales restricciones de acceso a una red y/o un servidor especifico
conectado a Internet.

Fallas en el SERVICIO ocasionadas por la incompatibilidad entre el SERVICIO y cualquier otro
servicio que el CLIENTE tenga contratado.

De la configuracion y uso del SERVICIO por parte del CLIENTE, asi como de la pérdida,
corrupcion o dafno a la informacion.

Los dafios o problemas con el equipo de computo o software instalado por el CLIENTE, ni de
los problemas que se presenten en el acceso a Internet contratado por el CLIENTE. CLARO no
sera responsable de la instalacion de software ni de la migracion de datos entre maquinas
virtuales contratadas por el CLIENTE. Lo anterior, en el entendido de que los datos son
propiedad y responsabilidad del CLIENTE por lo que éste es el Unico responsable de su
migracion, proteccion y respaldo.

LISTA DE PRECIOS

Servicios sin Periodo Minimo de Contratacién

Para Planes Facturacion basada en consumo con base a la asignacién de recursos de cémputo (CPU,
Memoria RAM y Disco). Los consumos se calculan desde el instante de la creacion de cada maquina
virtual del Servicio, se factura el acumulado mensual a mes vencido. No existe un plazo de
contratacién forzoso. Cada elemento de cémputo se tarifica con intervalos de muestro de 5 minutos
de la siguiente manera:

a.

Para Servicios Bajo Demanda, los recursos de Memoria RAM y vCPU: cada minuto del mes en que
la maquina virtual se encuentre en estado de "encendido”.

Para Servicios Bajo Demanda Almacenamiento y Sistema Operativos Microsoft y Red Hat: cada
hora del mes que la maquina virtual se encuentra contratada y habilitada en estado encendido.
Sistemas Operativos SUSE Linux Enterprise: Se tarifican por mes sin importar el estado de la
maquina virtual.

Es responsabilidad del CLIENTE activar o desactivar las maquinas virtuales para iniciar o detener
su uso y su facturacién segun la tarificacion aqui descrita.



7.2

Servicios con Periodo Minimo de Contratacién

Los Servicios con un periodo minimo de contratacién deben renovarse por el CLIENTE con una
notificacién minima de 30 dias previos a la finalizacidn del periodo de contratacién minimo. Las
siguientes condiciones aplican:

a.

7.3

Los periodos minimos de contratacion para el Servicio de Pool de Recursos son: 1 mes, 12 meses,
24 meses y 36 meses. El CLIENTE pude elegir la facturacién de los periodos minimos de
contratacién del Servicio sea con un pago mensual o con un pago Unico por adelantado.

Para los Servicios de Pool de Recursos se considera un total de 720 horas por mes para calculos
de cargos mensuales de vCPU, Memoria RAM y Disco.

Para los Servicios de Pools de Recursos con periodo minimo de contratacién las reducciones de
cantidad de vCPU, RAM y DISCO no son posibles.

La capacidad minima de contratacion para cada Pool de Recursos es de 20 vCPU, 50 GiB de RAM
y 200 GiB Disco.

Para los Servicios de Pools de Recursos con periodo minimo de contratacion los incrementos
cantidad de vCPU, RAM y DISCO si son posibles. El periodo minimo de contratacién comienza
de nuevo con cada aumento.

En el caso de los Servicios de Pool de Recursos con periodo minimo de contratacién la
cancelacién anticipada es posible. El CLIENTE estd obligado a pagar a CLARO, en una sola
exhibicién, el importe correspondiente a la renta mensual del SERVICIO por el nimero de meses
restantes para concluir con dicho plazo minimo de contratacion. El CLIENTE acepta que sera el
Unico responsable del respaldo y migracién de su informacion y estd de acuerdo en que para
tener acceso a respaldar y obtener su informacidon deberd realizar el pago de los cargos
correspondientes por terminacién anticipada.

El CLIENTE es responsable de renovar los SERVICIOS con periodo minimo de contratacidn al
antes de finalizar el periodo de contratacién vigente.

Métodos de Tarificacion y Calculo de Pagos

Para los elementos del SERVICIO con precios basados en el uso (como el uso de: vCPU, RAM,
Disco, VPN, licencias y otros), el uso real se mide en unidades de facturacion definidas en
intervalos de 5 minutos y se factura al cliente como una cantidad de uso promedio por mes
calendario para cada elemento de precio relacionado con cada uno de los OrgVDC contratados
por el CLIENTE.

En el Servicio de Resource Pool se tiene una equivalencia de 2 GHz por cada vCPU.

Para los elementos del SERVICIO con precios basados en el uso se utiliza el estdndar del Tiempo
Universal Coordinado (UTC) como referencia Unica de tiempo (en todas las regiones de Claro
Cloud) para el registro de fecha y hora de inicio y terminacién de los Servicios para el calculo de
uso mensual.

Las direcciones IP Publicas se facturaran solamente cuando se muestren como usadas en el Portal
de Autoservicio. Las IP Publicas usadas se factura de manera Unica sin importar que sean
configuradas para diferentes usos (Ej. Primario, NAT, SNAT, etc.).

En el caso de la transferencia de datos, el trafico saliente por mes calendario de cada OrgVDC se
medird y facturara al cliente. El trafico entrante no tiene costo.

En el caso del servicio de Respaldo, la cantidad méaxima real de datos almacenados se medira
diariamente y se facturard como una cantidad de uso promedio por mes calendario.



g.

El uso de sistemas operativos Windows y Red Hat se medira por instancia de sistema operativo
(desde el momento del aprovisionamiento inicial de una maquina virtual hasta el momento de la
eliminacion de una maquina virtual) y se facturard como la suma mensual de todos los sistemas
operativos administrados en un Org-VDC. El uso de los sistemas operativos SUSE se facturara el
cargo mensual completo por una maquina virtual individual, incluso si se elimina durante el mes.
Los Servicios Administrados se facturaran por cada ORG-VDC contratado bajo la modalidad de
servicios administrados para los cuales aplica un cobro resultado de sumar la cuota base fija
mensual y la cuota variable calculada en funcién del uso mensual de VCPU, RAM y DISCO del
CLIENTE. La facturacion se realizara tan pronto el CLIENTE contrate el Servicio en el Panel de
Control.

El uso de las protecciones con vCloud Availability se medira y cobrard por maquina virtual

protegida. Si una vApp esta protegida, todas las maquinas virtuales protegidas en esa vApp estan

sujetas a cargos.

e Para una MV que estd protegida y es desprotegida sin moverla de destino (Ejemplo:
migracion, conmutacion por error, cambio a otra VApp o Regidn) y es protegida nuevamente,
se cobra una proteccién por mes.

e Para una maquina virtual que estad protegida, conmutada por falla a una Regién destino y
luego protegida de nuevo, se cobran dos protecciones.

e Para una maquina virtual que estéa protegida, movida a otra vApp o Region destino y luego
protegida nuevamente, se cobran dos protecciones.

El consumo de almacenamiento en el OrgvDC destino para la primera replicacion, asi como las

instancias de puntos de recuperacién de la maquina virtual, se cobra segin el precio

almacenamiento de la Regién destino. Dado que el almacenamiento para instancias de puntos
de recuperacion no se limita al tamafio de almacenamiento ordenado dentro de los OrgvDC del
tipo Pool de Recursos, el consumo de almacenamiento que exceda el tamaio de almacenamiento

(disco) del Pool de Recursos se cobrara con base a los elementos de precio por uso de

almacenamiento.

Para las migraciones con vCloud Availability, el consumo de almacenamiento en el OrgvDC de la

Regién destino se cobra en funcion de los elementos de precio por uso de almacenamiento de

la Regién destino, siempre y cuando la migracién esté activa y la maquina virtual no haya

conmutado por falla o conmutado por recuperacién. Durante la migracién no hay un costo por
el uso de vCloud Availability. Posteriormente, CLARO se reserva el derecho de cobrar por las
protecciones de vCloud Availability por cada MV protegida.

La facturacion se realizard mensualmente en un modelo de pospago (mes de facturacién = mes

de prestacion del servicio + 1) para cargos Unicos, cargos mensuales y cargos basados en el uso.
CLARO tiene el derecho de cambiar su facturacién por cargos Unicos y/o cargos mensuales a
facturacién por adelantado (mes de facturacion = mes de prestacion del servicio). CLARO
informara al cliente con anticipacién sobre un cambio planificado en la facturacion.

Toda la informacién de precios no incluye los impuestos locales aplicables.

74 Lista de Precios

Todos los precios publicos estan expresados en moneda local sin impuestos. La lista de precios es
publica y se puede consultar en la URL correspondiente. CLARO notificard algun cambio que surja
derivado del contrato respecto a la modificacion a la lista de precios, cuando se trate de modificacion
a los términos del contrato se debe de llevar a cabo una notificaciéon con al menos treinta (30) dias
de anticipacion a su entrada en vigor. El CLIENTE tendra derecho a rechazar las nuevas condiciones
sin responsabilidad alguna de su parte, sin embargo, el cliente queda obligado a seguir manteniendo



los precios iniciales que acepto al inicio de la relacion contractual. No obstante cuando se trate del
servicio bajo demanda por la premura y necesidad del mismo la lista de precios podria variar si no se
tiene un plazo contratado, ya que este servicio se lleva a cabo por consumo durante el mes, ante la
necesidad que plantea y solicita el cliente.

8. NIVELES DE SERVICIO

8.1 Demarcacion del Servicio

La responsabilidad de CLARO por los Servicios especificados termina en el punto de demarcacién y
transferencia del Servicio. El punto de demarcacion del servicio es el punto de entrada de la data
center a Internet o el punto de entrada a la conexién de red privada externa y/o interna del CLIENTE
en el Data Center.

8.2 Trabajo de Mantenimiento

CLARO realiza trabajos de mantenimiento con regularidad. La plataforma es en gran parte
redundante, por lo que los trabajos de mantenimiento regulares no provocan interrupciones. En caso
de que los trabajos de mantenimiento den lugar a una interrupcién, CLARO informara al CLIENTE al
respecto con anticipacidn, con excepcion de trabajos de mantenimientos clasificados como urgentes.
Ante esto CLARO tiene como objetivo reducir las interrupciones al minimo. El trabajo de
mantenimiento no se considera tiempo de indisponibilidad y, por lo tanto, no cuenta en el calculo de
disponibilidad mensual.

8.3 Calculo de Disponibilidad

Horario de operacién: el horario de operacion se refiere al periodo en el que los Servicios se
encuentran disponibles.

Horario de atencién: el horario de atencion es el periodo durante el cual se brinda soporte técnico y
procesan los incidentes con un impacto en la disponibilidad del sistema.

Ventana de mantenimiento: El CLIENTE acepta que la infraestructura de hardware y software que
conforman la plataforma que CLARO utiliza para la operacion de los Servicios debe mantenerse en
condiciones eficientes y actualizada. La plataforma estd configurada predominantemente de forma
redundante para que el trabajo de mantenimiento se pueda ejecutar durante las operaciones en curso
sin interrupcion del Servicio. CLARO informard al CLIENTE en caso de que los trabajos de
mantenimiento. Los trabajos de mantenimiento no se consideraran como tiempo de indisponibilidad
para el calculo de disponibilidad.

Férmula de Disponibilidad: La disponibilidad se representa en forma de porcentaje conocido como
porcentaje de disponibilidad y se calcula de la siguiente forma:

(Minutos Totales de Servicio) — (Minutos Totales de no disponibilidad)

Minutos Totales de Servicio Mensuales



Definiciones:
Minutos Totales de Servicio: es el niUmero de minutos por mes = 60 minutos x 720 horas.

Minutos Totales de no disponibilidad: es el nUmero de minutos en el Ultimo mes durante el cual un
componente del Servicio no estuvo disponible menos el nimero de minutos de los eventos excluidos
en el mismo periodo. Si la compra de los servicios (relacién contractual) tiene menos de 30 dias, solo
se calcularan los minutos de inactividad producidos desde el comienzo de la relacién contractual. El
tiempo de indisponibilidad inicia con el registro y apertura de un caso de falla con soporte de CLARO
por parte del CLIENTE. Después de la investigacion y la reparaciéon de la falla, CLARO contactara al
CLIENTE para notificar que el Servicio podra ser utilizado nuevamente. Esto sera considerado como
el tiempo de finalizaciéon del periodo de no disponibilidad a menos que el cliente no confirme la
reparacion de la falla y haya evidencia suficiente de que el problema persiste.

Eventos Excluidos: la ocurrencia de alguno de estos es suficiente.

a. Tiempo no disponible causado por trabajos de mantenimiento y cambios.

b. Si el servicio del CLIENTE representa un riesgo o un deterioro de los servicios de terceros o de la
plataforma de CLARO (por ejemplo, debido a un ataque de DDoS), CLARO se reserva el derecho
a desactivar el servicio en cuestion, sin notificacién previa al cliente, hasta que el riesgo o deterioro
sea reparado. El tiempo de no disponibilidad causado por esta accidén no se tendré en cuenta en
el calculo de disponibilidad.

c. Incidentes, tiempo de no disponibilidad y problemas atribuibles al CLIENTE, sus empleados o
representantes.

d. Falla completa de un Data Center de una region. En este evento, los niveles de servicio seran
suspendidos para los servicios en esa regiéon (Data Center) y para el Portal de Autoservicio hasta
que estén disponibles nuevamente. CLARO aplica todos sus recursos y esfuerzos a su alcance
para minimizar la perdida potencial de Portal de Autoservicio y Data Centers.

e. Problemas fuera del control razonable de CLARO.

f.  Por fallas u omisiones en equipo, cableado y software u otros servicios que no son provistos por

CLARO.

Suspension del Servicio por adeudo del CLIENTE.

El tiempo transcurrido en caso de que CLARO requiera informacion del CLIENTE o la confirmacién

de que el servicio ha sido restaurado y no se obtenga respuesta por parte de éste.

i.  Por cualquier falla ocasionada por el Administrador del Servicio por parte del cliente.

j. Por cualquier falla originada por un virus u agente externo introducido en forma negligente por
el CLIENTE o alguno de sus representantes.

= Q

8.4 Disponibilidad y Nivel de Servicio

La modalidad del Servicio contratado por el CLIENTE tendra un objetivo de nivel de servicio segun la
siguiente tabla.

Porcentaje de

Componente Disponibilidad

Horario de Atencién Horario de Operacion

Portales de Autoservicio

y API's 99.95% 24hx7 dias (lun a dom) | 24hx7 dias (lun a dom)




Plataforma 99.95% 24hx7 dias (lun a dom) | 24hx7 dias (lun a dom)

8.5 Créditos de Servicio

Si CLARO no logra cumplir con el Porcentaje de Disponibilidad en cualquiera de los periodos de
facturacién mensuales, el CLIENTE tendra derecho a solicitar la aplicacién de un crédito de servicio
respecto a la facturacion mensual de los servicios afectados conforme a la siguiente tabla:

Porcentaje de Disponibilidad Porcentaje de crédito de servicio
Inferior al 99.95% pero igual o superior al 99.0% 10 %
Inferior al 99.0% pero igual o superior al 95.0% 15 %
Inferior al 95.0% 20 %

a. Los Créditos de Servicio se calculan como un porcentaje de los cargos totales de los Servicios
afectados pagados por el CLIENTE durante el ciclo de facturacion mensual en que ocurrié la no
disponibilidad del Servicio.

b. EI CLIENTE debera solicitar los créditos de servicio informando todos los nimeros de reportes de
fallas generados al CLIENTE por Claro durante el periodo de facturacion donde el CLIENTE
acredite que la falla referenciada ha causado la no disponibilidad del Servicio. Las solicitudes de
créditos de servicio deberan ser realizadas a mas tardar 30 dias después del periodo de
facturacién en donde haya ocurrido el periodo de no disponibilidad.

c. CLARO se reserva el derecho a verificar las reclamaciones contra las referencias de falla citadas
por el CLIENTE para obtener créditos de servicio para asegurar que estan de acuerdo con el Nivel
de Servicio.

d. La aplicacion de créditos de servicio se realizara en el siguiente ciclo de facturacion posterior a la
no disponibilidad del Servicio. En caso de que sea el Ultimo mes de vigencia del periodo minimo
de contratacién del Servicio, CLARO realizara el reembolso del crédito de servicio a la cuenta
bancaria propiedad del CLIENTE.

e. El cliente debera notificar a CLARO por escrito sobre cualquier disputa concerniente a cualquier
crédito de servicio, aplicado o no aplicado, a mas tardar 30 dias después de la emisidon de la
facturacidn correspondiente.

8.6 Soporte Técnico a Incidentes

El Soporte Técnico se activa al momento de crear la suscripcion del Servicio resultado de la
contratacidn. El equipo de soporte de CLARO estara disponible para atender todos los incidentes en
idioma oficial local de lunes a domingo las 24 horas del dia. El equipo de soporte puede ser
contactado exclusivamente por el personal autorizado del CLIENTE (registrado ante CLARO) para dar
de alta incidentes al teléfono: 24201414 o por correo a: soportecloud@claro.com.gt CLARO
apertura un ticket y asigna una prioridad y clasifica el incidente reportado por el CLIENTE como
Critico y No Critico. Los eventos clasificados criticos son incidentes que tienen un impacto en el nivel



de servicio acordado de la plataforma. Los eventos clasificados como no criticos son incidentes que
no tienen impacto en el nivel de servicio acordado de la plataforma.

Los tiempos de atencion a incidentes relacionados con la indisponibilidad del Servicio, seran
atendidos segun la tabla de prioridades de Soporte Basico:

Prioridad

P1

P2

P3

P4

Clasificacion Descripcion

Critico

Critico

No critico

No critico

Afectacion y riesgo critico al
Negocio. La totalidad de los
servicios contratados se encuentra
no disponibles.

Afectacion importante al Negocio.
Algunos Servicios contratos se
encuentran no disponibles.

Algun componente del los Servicios
contratados se encuentra
degradados o impactados.

Solicitud de cambios, consultas
generales sobre el funcionamiento
de los Servicios.

Tiempo de Atencion

30 minutos

2 horas

8 horas

24 horas

Sin cargos adicionales, el CLIENTE contara con un tablero de monitoreo basico de su Servicio y
acceso a la documentacidn del Servicio la cual incluye el manual de usuario publicado en la seccién
de ayuda del Portal de Autoservicio: https://sso.clarocloud.com.



https://sso.clarocloud.com/

